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Allgemeine Informationen iuiber ein Netzwerk

Um PC/Mac und Peripherie im Netzwerk nutzen zu kénnen braucht es die erforderliche
Verkabelung des Gebdudes. Die Gebdudeverkabelung sollte so ausgelegt werden dass
die optimale Geschwindigkeit der Gerate genutzt werden kénnen. Da es nicht immer
madglich ist dies gewahrleisten zu kdnnen, werden hier die haufigsten Méglichkeiten
aufgezeigt.

Wir mdéchten Ihnen helfen alle wichtigen Kriterien zu beachten und Ihnen mit Rat und
Tat zur Seite zu stehen.

Die Angabe Uber die beschriebenen Produkte basieren auf Zyxel Produkten. Unter Be-
rlticksichtigung wichtiger Kriterien kénnen auch Alternativ-Produkte verwendet wer-
den.



Die Gebiaudeverkabelung

QoS: Qualitatsbediirfnisse im Netzwerk

Das Internet-Protokoll (IP) wurde als sogenanntes
«Best-Effort»-Datenprotokoll entworfen. Es betrach-
tet daher Phanomene wie Jitter, Latency oder Daten-
verlust als unlUberwindbare Hlrde und bietet dafir
keine technische Losung. Bei der Definition des Ba-
sis-IP-Protokolls wurde dieses Problemfeld nicht be-
ricksichtigt. Das Erganzungsprotokoll IEEE 802.1p
beschreibt die Datenpriorisierung (Quality-of-
Service) in LANs und bietet die gewiinschte Ubertra-
gungsqualitdt. Dazu mussen die notwendige Prioritat
und Bandbreite konfiguriert werden. Datenpakete z.B. flr Echtzeitanwendungen
(VoIP, Video-Streaming) werden mit einer Priorisierungsinformation versehen und
entsprechend verarbeitet.

VLAN: Virtuelle Netzwerke
Ein virtuelles LAN ist eine Gruppe von Rechnern, die auf MAC-Ebene in einer autono-
men, sicheren Domain (z.B. IP-Subnetz) zusammengefasst sind. Es findet daher kein
Multicast- oder Broadcast-Verkehr ins VLAN hinein oder vom VLAN heraus statt. Die
Zugehorigkeit zu einem VLAN hangt nicht von der geografischen Lage des Netzkno-
tens ab. Sie ist ausschliesslich durch Software-Konfiguration bestimmt. Sie kann sehr
schnell geandert werden, wenn ein Rechner einer neuen Arbeitsgruppe zugeordnet
werden soll. Die Zuordnung der einzelnen Knoten (Rechner) findet dabei in einem
VLAN-fahigen Switch statt. Unproblematisch ist diese Technik, solange nur ein LAN-
Switch verwendet wird. Soll ein virtuelles Netz Uber mehrere Switches ausgedehnt
werden, so sind die gefuhrten MAC-Adressen um
die Nummer des virtuellen Netzes zu erganzen. Die
so entstehenden Tabellen missen Uber das ganze
Netz konsistent gehalten werden. Gemanagte Di-
mension-Switches unterstitzen den Netzinformati-
onen-Austausch via GVRP (Global-Virtual-LAN-
Routing-Protocol), ahnlich den Routern mit Rou-
ting-Protokollen.
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VLAN-Konfigurationsvariante

Auto-Cross-over (Auto-MDI/MDIX)

Auto-MDI/MDIX ermdéglicht die automatische Anpassung der Sende- und Empfangslei-
tung eines Ports, d. h. das angeschlossene Ethernet-Kabel (gekreuzt oder nicht ge-
kreuzt) sowie die Konfiguration der Gegenstelle. Alle Auto-MDI/MDIX-Ports kénnen so
als Uplink-Port genutzt werden. Samtliche 10/100-Mbps- und 1-Gbps-Ports der Di-
mension-Serie verfligen Uber dieses Feature.
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Schutz gegen aussen mit einer FireWall

Was kann eine Firewall?

Eine Firewall kontrolliert die Zugriffe auf ein Netzwerk und schitzt vor Hacker-
Angriffen. Hacker versuchen, Uber das Internet in ein Computersystem oder ein Netz-
werk einzudringen, um Schwachstellen ausfindig zu machen resp. aufzuzeigen. Die
Ziele eines Angriffes sind meist Daten zu stehlen, oder einen Schaden anzurichten.
Einen zuverlassigen Schutz erwirbt man sich mit einer Firewall, die das Netzwerk mit
unterschiedlichen Sicherheitstechnologien gegen unbefugte Zugriffe abschottet.

Unterschiedliche Firewall-Typen

Man unterscheidet zwischen Soft- und Hardware-Firewalls. Eine Hardware-Firewall ist
punkto Installation und Unterhalt wesentlich einfacher zu administrieren und weniger
problemanfallig bei Betriebssystem- und Software-Updates. Die Grdsse einer Firewall
bestimmt sich aufgrund der Anzahl PCs in einem Netzwerk.

Firewalls fiir alle Bediirfnisse

ZyXEL deckt mit der aktuellen ZyWALL-Serie alle Bedlrfnisse vom Homeuser bis KMU
ab. Alle Firewalls von ZyXEL enthalten die VPN-Funktionalitat. Mit VPN ist es mdglich,
Daten geschitzt zwischen zwei Standorten auszutauschen.

Firewall schiitzt Netzwerk vor Angreifern
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Mogliche Varianten fiir abgelegene Raume zu erschliessen

PowerLine

Was ist Powerline?
Mit der Powerline-Technologie wird die Datenlber-

tragung auf dem hausinternen Stromnetz zur Reali- p_ i
tat. Die Technologie erreicht eine Geschwindigkeit = =
von bis zu 14 Mbps und verwendet fiir die Ubertra- Steokdose

gung das Mehrtragerverfahren OFDM (Orthogonal-
Frequency-Division-Multiplexing). Der Ubertragungs- ool Mosemy: g
kanal wird im Frequenzbereich 4,5 bis 21 MHz in vie- @ S

le voneinander unabhdngige Teilkandle unterteilt.
Diese Powerline-Technologie ist auf die Ubertragung
in einer Wohnung oder einem Einfamilienhaus ausge-  Fowerine: Datenubermittiung uber Strom

legt. Da fast jeder Raum in einem privaten Haushalt Uber eine Stromsteckdose ver-
figt, kann man ohne zusatzliche Verkabelung lberall Powerline-Gerate einsetzen.

Powerline-Bridge

Einsatzgebiet
Praktisch jeder Raum verfugt Uber eine Strom-

steckdose, dadurch kdnnen auch mehrere PCs mit Notsbook =
Powerline Uber das Stromnetz verbunden werden. - | :
Samtliche Verkabelungen entfallen. So kann man @_ADSL;[ \ e
. - . .. . Adapter

Powerline-Gerate einsetzen und z. B. das Blro im Kabel- ]
Keller einfach und schnell mit dem bestehenden moderm B G i
Internetzugang im Erdgeschoss verbinden. Die Po- [ Steck-

. - e dose
werline-Gerate werden am Strom-netz und am PC |

. . PCp= — 1

angeschlossen. Dadurch werden Steckdosen im pri- - &= Switch
vaten Haushalt im Nu zum Internetzugang umfunk- Drucker g }—— ﬂ
tioniert.
Sicherheit

Die DES (56 bit)-Verschllsselung bietet beste Sicherheit gegen Abhérversuche im
Home-Networking. Dazu werden alle Powerline-Gerate, welche miteinander kommuni-
zieren durfen, mit demselben Passwort konfiguriert. Allen anderen Powerline-Geraten
wird der Zugriff verweigert. Es empfiehlt sich das Standard-Netzwerk-Passwort mit
der gelieferten Windows-Software zu andern.

Reichweite

Bei optimalen Verhaltnissen wird eine Reichweite von bis zu 300 Metern erreicht. Die
Distanz ist stark abhangig von der Beschaffenheit des Stromnetzes. In privaten Haus-
halten ist ein Drehstromnetz mit drei verschiedenen getrennten Phasen vorhanden.
Da die Technologie grundsatzlich phasenlubergreifend funktioniert, ist die Funktion
gewahrleistet.

Stoérungen

Obwohl elektrische Gerate Stromschwankungen auf dem Netz verursachen, wird die
Datentbertragung nicht gestért. Denn das bereits erwahnte Mehrtrager-
Modulationsverfahren gleicht diese Stromschwankungen aus und schafft sehr gut Ab-
hilfe gegen die unterschiedlichsten Arten von Stérungen.




W-LAN

Wireless-LAN ? Dateniibertragung iiber Funk
Mit Wireless-LAN werden Daten zwischen ein-
zelnen PCs und/oder Netzwerken via Funk UG-
bermittelt. Beim Internetzugang wird ein Wire-
less-LAN-Access-Point installiert, an den Ubrigen G,

Funknetzwerk mit ZyAIR G-560 als WLAN-Access-Point

Arbeitsplatzen je ein WLAN-Client-Adapter. Oh- %m I \j‘. Z/AIR G-360
ne teure Kabelinstallationen ist es so madglich, :

dass alle Computer drahtlos im Internet surfen. \

Der MAC-Adressfilter sowie die WEP- \ — ﬁ
Verschllsselung schitzen das Netzwerk vor un- Aocess-pont

gewollten Zugriffen. Mit der erweiterten Sicher-

heitsfunktion nach dem Standard IEEE 802.1x missen sich die Clients mit einem per-
sdnlichen Benutzernamen und Passwort beim Access-Point anmelden. Wenn all diese
Sicherheitsstufen sorgfaltig angewendet werden, kann das Wireless-LAN auf einem
recht hohen Sicherheitslevel betrieben werden.

Vorteil Funkverbindungen/"Access-Point"
Damit es zwischen mehreren PCs funkt,

braucht es elnen ACCGSS'POII’]t, WOI"UbeI" dle Funknetzwerk mit ADSL-/WLAN-Router und WLAN-Clients
verschiedenen Clients kabellos auf Daten e :
zugreifen kénnen. Dank der Wi-Fi Kompati- ( | ' |

bilitat (WiFi = Zertifikat fir WLAN- T o
Standards) kénnen sich alle Wireless- g '

Clients mit den folgenden (am meisten ver-
breiteten) Standards anmelden: 802.11b (v — \ H/‘

(11 Mbps), 802.11g (54 Mbps), 802.11g+ \J
(125 Mbps). Mit dem Einsatz von externen
Antennen kann das Funksignal in eine spe-

zifische Richtung verstarkt werden.

Reichweite

Die Reichweite der Funkverbindung wird von der Umgebung beeinflusst. Abhangig von
der Bauart von Wanden wird das Funksignal unterschiedlich stark abgeschwéacht. Feld-
tests haben ergeben, dass es durchaus maéglich ist, mehrstéckige Gebaude vom Keller
bis in den Dachstock per Funk zu vernetzen. Generell spricht man von Ubertragungs-
distanzen von 15 bis 40 Metern in Gebduden und Uber 270 Metern bei Sichtkontakt.
Dank neuster Technologien kann durch die Verkettung von bis zu sechs Access-Points
eine flachendeckende Signalabdeckung realisiert werden.

Sicherheit

Verdient WLAN punkto Sicherheit seinen schlechten Ruf? Nicht die eigentliche WLAN-
Technologie ist unsicher! Leider gehen die meisten Anwender sorglos damit um und
verzichten auf vorhandene Sicherheitsmechanismen. Dies beginnt bei grundlegenden
Einstellungen wie dem Andern des Standardpassworts beim verwendeten Router. Ist
dann die erste Verbindung gelungen, wird vor lauter Freude die Aktivierung der Si-
cherheitseinstellungen vergessen.

Netzwerke Uber Funk sind sicher - je besser alle Sicherheitsmechanismen ausge-
schopft werden.

Standardpasswort des Wireless-LAN-Routers umgehend andern Verstecken des Ac-
cess-Point-Namens (hide ESSID) Einschranken des Zugriffs auf WLAN-Access-Point
auf bekannte Adapter. Jedes Gerat flr ein Netzwerk (auch WLAN-Adapter) verfligt



Uber eine einmalige MAC-Adresse und kann so identifiziert werden. Erfassung der
Adapter-MAC-Adressen im MAC-Adressfilter.

Aktivierung der WEP-Funktion (Wired-Equivalent-Privacy). Durch das Konfigurieren
eines persdnlichen Schllssels auf dem Access-Point und dem Client wird die WEP-
Funktion aktiviert, und alle Daten werden mit einer 64-bit- oder 128-bit-WEP-
Verschlisselung chiffriert.

Nutzung von 802.1x, wobei sich der Client mit einem persdnlichen Benutzernamen
und Passwort beim Access-Point anmelden kann.

Hohere Sicherheitsstufe bei Wireless-LAN

Noch hdéhere Sicherheit bietet der Einsatz von VPN (Virtual-Private-Networks) Uber
das Wireless-LAN. Unabhdngig von der Verbindung (drahtlos oder verkabelt) wird der
Datenverkehr dabei verschlisselt. Firmen sollten den Einsatz von VPN in Betracht zie-
hen, fur Private sind die normalen Sicherheitsvorkehrungen meist ausreichend.



